Politica de Privacidade e Tratamento de Dados — Usuarios

A protecdo dos seus dados e sua privacidade sdo importantes para nds. Esta Politica de
Privacidade descreve os dados pessoais que coletamos, como eles sdo usados, armazenados,
compartilhados e os seus direitos em relacdo a esses dados.

Nosso objetivo é garantir que vocé — nosso usudrio e titular de dados — tenha conhecimento
sobre as operacdes envolvendo o tratamento dos seus dados pessoais envolvidas na sua relagdo
com o WELL BANK.

Suas informagdes sdo coletadas, armazenadas e tratadas pelo ISBANK PARTICIPACOES LTDA,
inscrita no CNPJ sob n.2 29.073.237/0001-84, (doravante o "WELL BANK" ou "nds"). O ISBANK,
direta ou indiretamente, total ou parcialmente, por si e/ou por meio de terceiros ou Associados,
gerencia o site https://www.wellbk.com.br e o aplicativo de carteira digital movel (doravante e
coletivamente referidos como a "Plataforma/Aplicativo") e é a “controladora” responsavel pelas
operacgdOes de tratamento e banco de dados que contém seus Dados Pessoais (conforme definido
abaixo).

Para proteger a sua privacidade, o ISBANK cumpre os regulamentos em vigor na Republica
Federativa do Brasil - em particular, a Lei n? 13.709/2018 (“Lei Geral de Protecdo de Dados” —
LGPD), a Lei n® 12.965/14 (“Marco Civil da Internet”) e o Decreto n? 8.771/16.

Principais pontos da Politica de Privacidade e Tratamento de Dados

Direitos do Titular
i Confirmar a existéncia de tratamento;

ii. Acessar os dados;

iii. Corrigir dados incompletos, inexatos ou desatualizados;

iv. Anonimizar, bloquear ou eliminar dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

V. Portar os dados a outro fornecedor de servico ou produto, resguardados os segredos
comerciais e industriais da empresa;

Vi. Eliminar os dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses de guarda legal e outras dispostas na LGPD;
vii. Obter informacdo das entidades publicas e privadas com as quais a empresa realizou
uso compartilhado de dados;
viii.  Ser informado sobre a possibilidade de ndo fornecer o consentimento e sobre as

consequéncias da negativa; e
iX. Revogar o consentimento, nos termos da LGPD.

Interromper o uso de seus dados pessoais ou exclui-los do sistema

Podera comunicar a decisdo através do Fale Conosco dentro do nosso Aplicativo ou pelo e-mail
contato@isbank.com.br .
Observacgdo: VOCE reconhece estar ciente de que solicitar a interrupcdo de uso de seus Dados
Pessoais podera acarretar a indisponibilizagdo dos servigos fornecidos pelo WELL BANK. No caso
de requisicao de exclusdo, o WELL BANK observard o prazo de armazenamento minimo de
informacdes determinado pela legislagdo brasileira e drgdos reguladores como o Banco Central
do Brasil.

SituacGes em que o WELL BANK podera compartilhar os dados pessoais dos usuarios
i Quando necessdrio as atividades operacionais do WELL BANK;


https://www.wellbk.com.br/
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ii. Considerando o modelo de negdcios praticado pelo WELL BANK e seus clientes.

iii. O WELL BANK tratard os dados com ou através destes clientes, por meio de APls ou
outra forma de comunicagdo segura, com o exclusivo propésito de viabilizar a prestacdo
dos servicos.

iv. Com empresas pertencentes a seu grupo econémico, bandeira do cartdo, parceiros e
fornecedores contratados, de forma a aprimorar a prestacao de servicos e oferta de

produtos.
V. Mediante ordem judicial, arbitral ou pelo requerimento de autoridades administrativas;
vi.  Com provedores de servigos ou parceiros para gerenciar ou suportar certos aspectos de

nossas operagdes comerciais em nosso nome, tais como prestadores de servigos de
hospedagem e armazenamento de dados, gerenciamento de fraudes, vendas em nosso
nome, atendimento de pedidos, personalizacdo de conteldo, atividades de publicidade
e marketing (incluindo publicidade digital e personalizada) e servicos de TI.

Medidas de Seguranca

As informacoes dos usuarios serdo armazenadas pelo WELL BANK, em servidores préprios ou de
terceiros, contratados por esta.

O WELL BANK emprega os melhores esforcos a fim de resguardar as informacgGes dos usudrios.
Contudo, em razdo da prépria natureza da Internet, ndo ha como assegurar que terceiros ndo
autorizados ndo logrem sucesso em acessar indevidamente as informagdes armazenadas.
Contudo, nessas hipdteses de acesso indevido por terceiros, todas as medidas necessarias e
previstas em Lei serdo tomadas pelo responsavel pela protecdo de dados do WELL BANK.

O WELL BANK emprega os melhores esforcos a fim de resguardar as informag6es dos usuarios.
Contudo, em razdo da prépria natureza da Internet, ndo ha como assegurar que terceiros ndo
autorizados ndo logrem sucesso em acessar indevidamente as informag¢des armazenadas.

Confidencialidade dos Dados Pessoais coletados

As informacgdes coletadas sdo consideradas confidenciais e serdo tratadas e armazenadas
conforme as determinagdes desta Politica e com a devida adog¢do das adequadas medidas de
seguranca.

Termos e abreviagoes

Aplicativo.
Aplicagdes para celulares do WELL BANK.

Bases Legais
Hipodteses legais nas em que é permitido e justificativas para o Tratamento de Dados Pessoais,
sendo elas:

i obrigacdo legal ou regulatoria;

ii. a execucdo de politicas publicas;

iii. para a realiza¢do de estudos por drgdo de pesquisa;

iv. a execucao de contrato de qual seja parte o titular;

V. para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Vi. para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
vii. para a tutela da saude;
viii. legitimo interesse;

iX. protecdo ao crédito; (xi) para qualquer outra finalidade em que o consentimento do
Titular deva ser coletado, o Tratamento estard condicionado a manifestacdo livre,
informada e inequivoca do Titular;



Hipdteses de Tratamento

Toda operacao realizada com dados pessoais esta amparada em uma hipétese de tratamento,
como a protec¢do do crédito; o legitimo interesse do WELL BANK e, conforme o caso, de seus
usuarios ou parceiros; a execu¢do de contrato; o cumprimento de obrigacdo regulatoria/legal
ou o consentimento.

* Os direitos acima serdo aplicdveis a depender da hipdtese que legitima o tratamento. Esses
direitos podem ndo ser aplicaveis se a hipétese de tratamento for Protecdo do Crédito ou
Prevencao a Fraudes, por exemplo.

Colaboradores
Acionistas, administradores e empregados o WELL BANK.

Conexdo de Conta

Conexao que o usudrio autoriza ou permite que entre em sua Conta por intermédio de outra
gue ndo seja do WELL BANK, exemplo: instrumento de pagamento ou plataforma que o usudrio
controle legalmente ou da qual seja titular (redes sociais).

Conta
Conta de membro de um Usuario WELL BANK.

Cookies

Sdo pequenos arquivos que podem ser instalados no local de armazenamento do computador
ou dispositivo utilizado pelo Usuario da Plataforma, com duracdo limitada no tempo que ajudam
a personalizar os servigos. Além disso, o WELL BANK pode oferecer determinados recursos que
so estdo disponiveis através do uso de cookies. Os cookies sdo utilizados para conhecer os
interesses, comportamento e demografia de quem visita ou utiliza o Aplicativo e assim
compreender melhor as suas necessidades e interesses e prestar um melhor servigo ou fornecer
informacdes relacionadas.

O WELL BANK também pode utilizar a informagdo obtida através de cookies para analisar as
paginas visitadas pelo Usuario ou visitante, bem como as suas pesquisas, para melhorar e
personalizar iniciativas comerciais e promocionais, exibir noticias, publicidade ou promogdes,
banners de interesse e aprimorar o conteldo oferecido; também poderd usar cookies para
contabilizar e verificar os cadastros e os niveis de validagdo, bem como para promover e fazer
cumprir as regras e a seguranga da Plataforma.

O WELL BANK também pode adicionar cookies nos e-mails para medir a efetividade de suas
promog¢des e campanhas publicitarias. Fica estabelecido que a instalagdo, permanéncia e
existéncia de cookies no computador ou dispositivo do Usuario ou visitante depende da sua
vontade exclusiva e podem ser removidos do seu computador ou dispositivo quando desejar.
Para saber como remover os cookies do sistema, é necessario rever a configuragcdo do seu
navegador e aparelho.

Importante lembrar que o Usuario pode, a qualquer momento, ativar ou desativar em seu
navegador o armazenamento dos cookies. O Usuario pode desativar os cookies ndo-essenciais
para a utilizacdo dos servicos através das preferéncias do seu navegador. Sem eles, sua
navegacdo pode se tornar limitada e algumas funcionalidades do site podem ficar
comprometidas. O usuario pode ver as definicdes sobre cookies em cada um dos navegadores:
Firefox / Google Chrome / Safari.

Dados de Uso Técnico



Informagdes que o WELL BANK coleta do celular, computador ou outro dispositivo do usuario
que é utilizado para acessar os sites ou servigos. Os Dados de Uso Técnico mostram:
i.  como o usuario utiliza os sites e servigos, como
ii. o que foi procurado/ e visto nos sites, e
iii. a forma como utiliza os servigos do O WELL BANK, incluindo
iv. endereco IP,
V. estatisticas sobre como as pdginas sdo carregadas ou visualizadas,
vi. os sites visitados antes de entrar nos sites do O WELL BANK e
vii. informacgdes de navegacao coletadas por meio de Cookies.

Dados Pessoais

Sdo quaisquer informacgdes que identificam ou possam identificar uma pessoa Natural, de
acordo com a LGPD. Dados que ldentificam uma Pessoa Natural: nome, e-mail, enderecos,
numeros de RG, IP (Internet Protocol) e CPF, nome social, data de nascimento, sobrenome,
Carteira Nacional de habilitagdo (CNH), Carteira de Trabalho e Previdéncia Social (CTPS), Cédula
de identidade de estrangeiro (CIE), Registro Nacional de Estrangeiros (RNE), Protocolo de
solicitacao da CIE, Protocolo do pedido de refugio de que trata o art. 21 da Lei n29.474 de 22 de
julho de 1997, Passaporte, Guia de acolhimento de que trata o § 3 do art. 2 101 da Lei n2 8.069,
de 13 de julho de 1990 (Estatuto da crianca e do Adolescente), idade, nacionalidade,
naturalidade, nome da mde, nome do pai, estado civil, sexo, telefones residencial, telefones
comercial, telefones celular, condicdo pessoal (espdlio, interdito, deficiente etc.), renda,
patrimoénio, IMEI do celular, origem racial, geolocalizagao, foto, filmagens, biometria, dudio/voz,
autodeclaracdo de Pessoa Politicamente exposta (PEP), titulo de eleitor, documentos
profissionais (CREA, OAB e etc.), PIS/NIS - Programa de integracdo social, profissdo, formacao
académica, cookies. Dados que Possam Identificar Pessoa Natural: Conjunto de informacgdes
que, quando somadas, identificam uma pessoa, como a soma do primeiro nome, ao endereco,
e/ou caracteristicas fisicas da Pessoa Natural, por exemplo. Ou seja, é o que torna a pessoa
identificdvel dentro de um contexto, com a utilizacdo de mais dados.

Informagdes do Dispositivo
Dados que podem ser coletados automaticamente de qualquer dispositivo usado para acessar
o site ou servigos. Essas informagdes podem incluir, mas sem limitagao:
i. o tipo de dispositivo do usuario;
ii. conexdes de rede do seu dispositivo;
iii. nome do dispositivo;
iv. endereco IP do dispositivo; e
V. informagdes sobre o navegador do dispositivo e a conexdo de internet usada para
acessar o site ou os servic¢os; Informacgdes de Localizagdao Geografica; informagdes sobre
os aplicativos baixados no dispositivo; e dados biométricos (como touch ID/impressio
digital para confirmar identidade).

Prestadores de Servicos
Qualquer pessoa fisica ou juridica que preste servicos para o WELL BANK ou que estabelecam
relacdo comercial de parceria com o mesmo.

Servigos

Quaisquer produtos, servicos, conteludo, recursos, tecnologias, ou funcdes, e todos os site,
aplicativo e servigos relacionados oferecidos ao usuario pelo WELL BANK em conexdo a uma
Conta ou a um Visitante.

Site



O site, as plataformas de rede social oficiais ou outras propriedades online pelas quais o WELL
BANK oferece os servicos e que tenham sido publicados ou vinculados a esta Politica de
Privacidade e Tratamento de Dados.

Visitante
O individuo que navega de forma mais restrita pela plataforma, pelo site e pelo aplicativo sem
acessar e/ou estabelecer uma Conta.

Usuario

Individuo que utiliza os servigos ou acessa o site e tenha estabelecido um relacionamento com
o WELL BANK (por exemplo, ao abrir uma conta e concordar com o Contrato do Usuario do WELL
BANK) ou de outra forma usa os servicos como comprador, vendedor ou outro tipo de
participante de uma transacao, incluindo o Visitante.

1. Objetivo

A Politica de Privacidade e Tratamento de Dados tem o objetivo de explicar como o WELL BANK
pode coletar, guardar, processar, compartilhar, transferir e tratar os dados pessoais do usuario
ao utilizar o site, aplicativo ou servicos do WELL BANK.

Esta Politica aplica-se aos dados pessoais dos usudrios que visitam os sites e aplicativos do WELL
BANK, bem como quando usufrui dos servicos. Ndo possui aplicabilidade aos sites ou servicos
gue ndo sdo de propriedade ou controlados pelo WELL BANK, incluindo sites ou servicos de
outros usuarios, parceiros ou anunciantes no WELL BANK.

2. Abrangéncia
A Politica de Privacidade e Tratamento de Dados devera ser cumprida por todos colaboradores
e prestadores de servico do WELL BANK.

3. Base Legal
A base normativa inclui, mas ndo se limita aos seguintes diplomas:
e Constituicdo Federal do Brasil 1988 e suas alteragdes;
e LeiFederal n212.965/14 e suas alteragdes;
e Decreto n? 8.771/16 e suas alteragbes;
® LejFederal n?13.709/18.

4. Dados Pessoais Coletados

O WELL BANK coleta informagdes sobre o usudrio quando este visitar o site, aplicativo ou usar
os servicos do WELL BANK, sempre se valendo de uma base legal valida, legitima e adequada,
incluindo os seguintes tipos e finalidades de uso dos dados:

Dados coletados Finalidades

Nome completo, e-mail, CPF, RG, data de Para seu cadastro, identificagdo e autenticagdo.
nascimento, dados de login do Facebook ou

Gmail; foto, dados bancarios e telefone.

Nome, endereco, telefone, CPF e dados sobre Para solicitar o pagamento por meio dos nossos
transacgao financeira servicos e informar a bandeira do cartao.



Dados de contato, como nome, e-mail e telefone.

Dados fornecidos no seu curriculo (nome,
endereco, data de nascimento, telefone, e-mail,
histérico académico, histérico profissional, cargo
almejado, objetivos, competéncias, bem como
qualquer outra informacgdo que vocé
espontaneamente incluir nos curriculos que nos
envia).

Ao acessar o site/aplicativo do WELL BANK serdo
coletados: cookies; localizacdo geografica; data e
hora de acesso ao site; e endereco IP.

Dados de cadastro de prestadores de servicos
(nome, endereco, telefone, e-mail e dados de
documentos).

Dados pessoais relacionados ao uso do seu
dispositivo movel, tais como, relacdo de contatos,
endereco IP para localizagdo, Google Advertising
ID.

Ocupacgdo e Renda

Para responder suas duvidas, elogios,
reclamagoes, sugestdes quando vocé nos envia
uma mensagem pela pdgina de Ouvidoria em
nosso site.

Para a realizacdo de reunides, de modo presencial
ou virtual, discussdes telefénicas ou para
discussGes em geral.

Para recrutar novos integrantes, entrando em
contato com eles e permitindo que participem de
todas as etapas dos respectivos processos
seletivos.

Para cumprir com nossas obrigacoes legais,
aperfeicoar a usabilidade, experiéncia e
interatividade na utilizacdo dos nossos site e
aplicativo.

Para o gerenciamento de nosso relacionamento
comercial e operacionalizagdo dos servigos
prestados.

Os dados sdo acessados para facilitar a utilizacdo
da aplicacdo na realizagdo de operagdes ao
mostrar a lista de contatos salvos em seu
dispositivo movel, bem como, sabermos a
localizagdo por temas de seguranga. Importante
reforgar que os dados de contatos nao sao
armazenados, apenas espelhados na aplicagdo
para utilizagdo pelo préprio usuario.

Validar a capacidade financeira do usuario e
comprovar a origem do capital movimentado ao
utilizar os servicos do WELL BANK, o perfil para
concessao de crédito, Know Your Customer (KYC)
ou gestdo de riscos, de acordo com as Politicas
Internas do WELL BANK ou nos termos da
regulagdo setorial.

a) dados de registro e uso: quando o usudrio se registra para utilizar os servigos do WELL BANK

criando uma conta, sdo coletados os dados pessoais conforme necessario para oferecer e
cumprir os servigos solicitados. Dependendo dos servigos que forem escolhidos, o WELL
BANK solicita os seguintes dados para criacdo de uma conta: nome completo, CPF, e-mail,
endereco e nimero de telefone. E possivel que seja solicitado ao usuario o fornecimento de
dados adicionais aos dados pessoais a medida que os servicos forem utilizados.

b) cartdo de crédito pré-pago: a utilizagcdo de cartdo de crédito pré-pago estd sujeita aos
termos e condicBes de uso e a Politica de Privacidade especificos do parceiro prestador do
servi¢o. Havendo conflito entre o previsto nesta Politica de Privacidade e Tratamento de
Dados e nos termos e condi¢Ges de uso e na politica de privacidade especificos, prevalecera
o disposto nos termos e condi¢gdes de uso e na politica de privacidade especificos do

parceiro.



c)

g)

h)

dados sensiveis: quando o usudrio se registra para utilizar os servicos do WELL BANK criando
uma conta, pode ser solicitado a selfie (fotografia facial) e copia de documento de
identidade valido contendo foto, com o propésito de prevencao a fraude e cumprimento de
exigéncia regulatéria do Banco Central do Brasil para a garantia de, sendo requisito
necessario para liberagdo de alguns produtos ou transacoes.

dados de transacdo e experiéncia: quando o usuario utiliza os servigos ou acessa o site e o
aplicativo do WELL BANK, sdo coletadas informacdes sobre a transacao realizada, bem como
outras informacgdes associadas a transagdo, como: o valor enviado ou solicitado, o valor pago
por produtos ou servicos, informacgdes gerais, incluindo informacdes sobre meios de
pagamento usados para efetuar a transacdo, informacdes do dispositivo, dados de uso
técnico e informacdes de localizacdo geografica.

dados de renda e comprovagdo: quando o usudrio se registra para utilizar os servigos do
WELL BANK, através da criacdo de uma conta, podem ser solicitadas informacGes referentes
a atividade econOmica ou profissional, renda mensal, origem da renda e cépia de
documento que comprove a origem para prevencado a fraude e a lavagem de dinheiro,
atendendo as exigéncias da Lei 9.613/1988 e regulacdes do Banco Central do Brasil. Os
dados de renda, atividade econdémica ou profissional e comprovagao da origem de
capital/recursos poderdo ser utilizados para o fornecimento de produtos de concessdo de
crédito/empréstimo fornecidos na aplicacio pelo WELL BANK na qualidade de
correspondente bancario.

dados de participante: quando o usuario utiliza os servigos, pelo aplicativo, o WELL BANK
coleta os dados pessoais que o usudrio fornece sobre os outros participantes associados a
transagao.

dados que o usudrio optar por fornecer para obter servicos adicionais ou servigos online
especificos: o WELL BANK podera coletar mais informag¢des do usuario se o mesmo
solicitar/participar de um recurso opcional do site ou solicitar servicos/funcionalidades
opcionais avang¢adas. O usudrio receberd um alerta especifico no momento da coleta de
dados se o uso dessas informagdes for diferente do uso divulgado nesta Politica de
Privacidade e Tratamento de Dados.

dados de terceiros: o WELL BANK podera obter informacgdes de terceiros, quando permitido
pela legislacdo para prevencdo e combate a fraudes, lavagem de dinheiro e financiamento
ao terrorismo.

outros dados que sdo coletados em relagdo ao uso do site, aplicativo e servicos do WELL
BANK: o WELL BANK pode coletar informag¢des adicionais do usuario quando este se
comunica com o WELL BANK, entra em contato com a equipe do servi¢co de Atendimento ao
Cliente ou responde a uma pesquisa especifica. Em todas as situag¢des, o usudrio sera
alertado sobre a coleta.

dados fornecidos pelo usuario ao participar de promogdes, resgate de bonus, dentre outras
acGes: o WELL BANK armazena e utiliza para fins de divulgacdo de seus produtos, servicos e



campanhas de marketing promocional as informacdes fornecidas pelo usudrio ao participar
de promocgdes, resgate de bénus, dentre outras agdes.

5. Os Dados Pessoais Sao Tratados e Armazenados

Os Dados Pessoais dos usuarios sdao armazenados para cumprir obrigacdes legais, regulatodrias,
contratuais, de prevencdo a fraude e lavagem de dinheiro e propdsitos dos negdcios do WELL
BANK, aperfeicoar a usabilidade, experiéncia e interatividade na utilizacdo dos nossos site e
aplicativo, tais como:

a)

g)

operar aplicativo e prestar os servicos, dentre os quais: (i) iniciar um pagamento, enviar
ou solicitar pagamentos, adicionar valores para uma conta, efetuar recargas de
telefonia, transporte ou pagar uma fatura; (ii) autenticar o acesso do usuario a uma
Conta; (iii) comunicacdo entre WELL BANK e usudrio sobre Conta, site, aplicativo e
servicos do WELL BANK; (iv) criar uma Conexao de Conta entre a Conta do usuario e uma
conta ou plataforma de terceiros; e (v) realizar verificacGes de crédito e de reputagao
financeira, avaliar aplicativos e comparar informacées para fins de confirmacdo de
dados e precisdo das informacdes.

gerenciar as necessidades de negdcios do WELL BANK, tais como: monitoramento,
analise e aprimoramento dos servicos e das funcionalidades do Aplicativo.

gerenciar riscos e proteger site, servicos, aplicativo e o usuario contra fraudes
verificando a identidade de cada usudrio com o objetivo de auxiliar o WELL BANK a
detectar e prevenir fraudes e abusos do site, do aplicativo ou dos servicos.

marketing para o préprio usuario, proporcionando materiais sobre produtos e servigos
online do WELL BANK, além dos produtos e servigos de empresas parceiras. Além disso,
o WELL BANK poderd processar seus Dados Pessoais para personalizar servigos ou
experiéncias no site e no aplicativo para otimizar a aderéncia do que é oferecido de
acordo com os interesses do usudrio.

fornecer servigcos do WELL BANK em sites e servicos online de terceiros. O WELL BANK
utiliza os Dados Pessoais do usuario e outras informagdes coletadas de acordo com esta
Politica de Privacidade e Tratamento de Dados para fornecer exibi¢cdes, recursos ou
ofertas segmentadas para o usudrio em sites de terceiros. Cookies e outras tecnologias
de rastreamento podem ser utilizadas para fornecer esses servicos online e/ou
colaborar com terceiros, como: empresas de publicidade ou analises para prestar esses
servicos online.

fornecer opgdes, funcionalidades ou ofertas especificas do local se o usudrio optar por
compartilhar suas informagdes de Localizagdo Geografica por meio dos servigos ou
aplicativo. O WELL BANK utilizara essas informag&es para aumentar a segurancga do site,
dos aplicativos e dos servigos, bem como direcionar servigcos com base na localizacgao,
como: anuncios, resultados de pesquisas e outros conteudos personalizados.

estar em conformidade com as obrigacGes legais e regulatérias do WELL BANK e cumprir
os termos e condigdes dos respectivos site, aplicativo e servigos.



h) responder as solicitagdes do usudrio no site e no aplicativo quando este entra em
contato com a equipe do servico de atendimento ao cliente do WELL BANK.

i) informacgGes de lista de contato e localizacdo IP acessadas a partir de computador,
celular ou outro dispositivo utilizados pelos usudrios para acesso a aplicacdo do WELL
BANK. As informacgdes acessadas referente a lista de contatos sdo para replicar dentro
da prépria aplicacdo, sem o armazenamento, para o usudrio de forma que facilite a
escolha para quem o mesmo deseja realizar uma operacdo, por exemplo, envio de PIX,
entre outros. Para o acesso aos dados de endereco IP que permite identificar a
localizacdo, os dados sdo utilizados para questdes de seguranca e validacdo na utilizacao
da aplicacdo pelo usuario, bem como sdo armazenados em base de dados.

j) caso seja de legitimo interesse empresarial e ndo seja proibido por lei, é possivel que os
Dados Pessoais sejam armazenados por periodos mais longos que o minimo exigido por
lei. Se a Conta do usuario for encerrada, o WELL BANK podera adotar medidas para
ocultar Dados Pessoais e outras informacGes, mas reserva-se o direito de guardar e
acessar os dados pelo tempo necessario para cumprir as leis e regulamentacdes
aplicaveis.

6. Compartilhamento de Dados Pessoais
O WELL BANK pode compartilhar os Dados Pessoais dos usudrios ou outras informacoes
correlatas nas seguintes hipdteses e pelos seguintes motivos:

a)

c)

o WELL BANK poderd compartilhar os dados pessoais dos usudrios com membros de
empresas que possam fazer parte do grupo de acionistas do WELL BANK para, dentre outras
coisas: prestar os servigos que o usudrio tenha solicitado ou autorizado; gerenciar riscos;
ajudar a detectar e impedir atos potencialmente ilegais, fraudulentos ou em violagao as
politicas e contratos do WELL BANK; e ajudar o WELL BANK a gerenciar a disponibilidade e
conectividade dos produtos, servicos e comunicagoes.

com outras instituicdes financeiras com quem o WELL BANK possuir parceria para criar ou
oferecer produto ou servigo conjuntamente: é possivel compartilhar dados pessoais com
outras instituicdes financeiras com quem o WELL BANK possuir parceria para criar ou
oferecer um produto conjuntamente. Essas instituicdes financeiras s6 poderdo usar essas
informacGes para comercializar e oferecer produtos relacionados ao WELL BANK, a menos
gue o usuario permita outros tipos de uso especificados no momento da solicitacdo.

com as outras partes das transa¢des quando o usudrio utiliza os servigos, como: outros
usudrios, vendedores e prestadores de servicos. E possivel compartilhar informagdes com
os outros participantes de suas transagoes, incluindo outros usudrios para os quais o usuario
envia ou recebe recursos, e vendedores ou seus prestadores de servicos quando o usuario
utiliza os servigos para pagar por produtos ou servigos. As informacgdes incluem: (i) dados
pessoais necessarios para executar a transacdo; (ii) informacGes para ajudar outros
participantes a resolver disputas e detectar/evitar fraudes; e (iii) dados agregados e andlises
de desempenho para ajudar vendedores a entender melhor o perfil dos usudrios,
aprimorando suas experiéncias.



d)

g)

com terceiros, para finalidades de negdcios do WELL BANK ou conforme permitido/exigido
por lei, incluindo mas nado se limitando a: informacgGes do usuario com terceiros para fins de
negdcios do WELL BANK ou conforme permitido/exigido por lei, incluindo: (i) se preciso for
para estar em conformidade com a legislacdo, processos legais ou regulamentacdes; (ii)
autoridades judicidrias ou outros oficiais do governo para cumprir uma intimagdo, ordem
judicial, outros processos legais ou exigéncias aplicaveis ao WELL BANK; (iii) se o WELL BANK
entender, a seu exclusivo critério, que a divulgacdo de dados pessoais é necessaria ou
apropriada para evitar danos fisicos ou perdas financeiras ou em conexdo com uma
investigacdo de atividade ilegal ou suspeita; (iv) para proteger os interesses vitais de uma
pessoa; (v) para investigar violagbes contratuais; (vi) para proteger os direitos de
propriedade intelectual do WELL BANK; (vii) em conexdo a outros servicos relacionados para
compras feitas usando um servico do WELL BANK; (viii) para ajudar a avaliar, gerenciar riscos
e evitar fraudes contra o WELL BANK ou nossos usudrios, incluindo fraude que ocorra ou
envolva os respectivos parceiros de negdécios, empreendimentos estratégicos ou outros
individuos e vendedores; (ix) para parceiros bancarios, conforme exigido pelas normas de
instituidores de arranjos de pagamento para inclusdo em sua lista de vendedores
eliminados; (x) para relatérios de crédito e agéncias de cobranga; (xi) para empresas com as
quais o WELL BANK vier a se fundir ou adquirir; e (xii) para apoiar as fun¢des de auditoria,
compliance e governanca corporativa do WELL BANK.

com o consentimento do usudrio: o WELL BANK pode compartilhar os dados pessoais e
outras informacdes do usudrio com o seu consentimento ou orientacao, incluindo, conexao
com uma conta ou plataforma de terceiros.

para fornecer dados estatisticos agregados a terceiros: fornecer dados anonimizados sobre
como, quando e por que os usuarios visitam os site e aplicativo do WELL BANK.

com prestadores de servicos do WELL BANK: é possivel o compartilhamento dos dados
pessoais com prestadores de servicos que realizam servicos/funcdes sob orientacdo e em
nome do WELL BANK. Os prestadores de servicos podem: prestar servigos para o usuario;
verificar sua identidade; ajudar no processamento de transac¢des; enviar anuncios dos
produtos e servigos do WELL BANK ou prestar atendimento ao cliente.

O WELL BANK nao compartilha seus dados pessoais com terceiros para fins de marketing
sem o consentimento do usuario.

7. Colaboragao com outros servicos e plataformas
O WELL BANK pode fornecer dados pessoais e outras informacdes diretamente a um terceiro
qguando o usudrio autoriza a Conexao de Conta.

Também, quando o usuario solicitar expressamente, o WELL BANK pode fornecer a
portabilidade dos dados pessoais a outro fornecedor. Segredos comercial e industrial serdo
resguardados nas hipoteses de portabilidade.

O WELL BANK poder3, ainda, receber informagdes de terceiros sobre o usuario e seu uso do
servigo do terceiro caso o mesmo opte por criar uma Conexdo de Conta. O WELL BANK pode



utilizar todas informacGes recepcionadas de terceiros nos termos das disposi¢cdes desta Politica
de Privacidade e Tratamento de Dados.

As informagdes que foram compartilhadas pelo WELL BANK com um terceiro por meio de uma
Conexdo de Conta serdo usadas e divulgadas de acordo com as praticas de privacidade e
tratamento de dados do terceiro. Antes de autorizar uma conexdo de conta, o usuario deve
verificar a politica de privacidade do terceiro.

8. A Utilizagdao dos Cookies
O WELL BANK e seus parceiros de negdcios podem usar cookies para:

a) reconhecer o usuario ou visitante;

b) personalizar suas experiéncias online, os Servicos que o Usuario utiliza e outros
conteudos de publicidade;

c) avaliar a eficiéncia de promocgdes; e

d) reduzir riscos, evitar fraudes potenciais, promover confianga e seguranga no Site, no
Aplicativo e nos Servigos do WELL BANK.

Caso o usudrio opte por desativar ou recusar os cookies, o uso do site, do aplicativo e dos
servicos podera ser limitado ou, em alguns casos, impossibilitado dado que certos aspectos e
recursos sé estdo disponiveis através do uso de cookies.

9. Opgoes de privacidade que estao disponiveis para o usuario

O usudrio tem op¢Oes de privacidade e comunicagdes ao utilizar o site, o aplicativo e os servigos
do WELL BANK. Muitas das opc¢Ges sdo explicadas no momento em que o usuario se cadastra,
utiliza um servigo ou no contexto de uso do site ou do aplicativo.

Opcoes relacionadas aos dados pessoais coletados:

e Dados Pessoais: o visitante pode se recusar a fornecer os dados pessoais quando
solicitados pelo WELL BANK. Neste caso, todos os servigos ficam indisponiveis para o
visitante, pois o fornecimento dessas informagdes é necessario para a realizagdo do
cadastro; e

e Localizacdo e outras informagdes de nivel de dispositivo: o dispositivo que o usudrio
utiliza para acessar o site ou o aplicativo coleta informacgdes de localizacdo geografica e
dados de uso do usudrio. O usudrio deve utilizar as configuragdes disponiveis no
dispositivo para obter mais informacdes sobre a capacidade de restringir a coleta e o
uso desses dados.

Opcoes relacionadas as Conexdes de Conta: o usuario pode gerenciar suas preferéncias de
Conexdo de Conta na plataforma do terceiro. O usudrio deve consultar a politica de privacidade
e tratamento de dados que rege a plataforma do terceiro.

Opcgoes relacionadas ao registro do usuario e informagbes da Conta: se tiver uma conta, o
usudrio pode revisar e editar os dados pessoais ao acessa-la, atualizar as informac&es de forma



direta, ou entrar em contato com o WELL BANK, com excecdo dos dados de CPF e data de
nascimento que ndo podem ser alterados apds a conta estiver validada.

Opc¢oes de comunicacdo - avisos, alertas e atualizacdes do WELL BANK:

e Marketing: o WELL BANK pode enviar ao usudrio conteddo de marketing sobre site,
servicos, aplicativo, e produtos que oferece juntamente com instituicdes financeiras,
bem como produtos e servicos de terceiros nao afiliados. O contelddo de marketing é
enviado por meio de varios canais de comunica¢do, como: e-mail, mensagem de texto,
pop-ups, notificaces e aplicativos de mensagens. O usuario pode optar por cancelar o
recebimento do contelido de marketing ao ajustar suas preferéncias de comunicagdo
nas configuracdes da conta. Para mensagens enviadas por notificacdes, o usudrio pode
gerenciar suas preferéncias no respectivo dispositivo; e

e Informativos e Outros: o WELL BANK enviard comunicacées necessarias ou obrigatérias
a respeito dos servicos. O usuario ndo pode cancelar o recebimento dessas
comunicagoes.

10. Protec¢ao dos dados pessoais dos usudrios

O WELL BANK mantém medidas de seguranca técnicas, fisicas e administrativas projetadas para
fornecer protecdo aos dados pessoais dos usudrios contra perda, mau uso, acesso nao
autorizado, divulgacdo, alteracdo e exclusdo. As medidas de seguranca incluem firewalls,
criptografia de dados, controles de acesso fisico aos centros de dados e controles de autorizacdo
de acesso a informagdes.

O tratamento das informagdes de cartdes de crédito é mais rigoroso e segue os parametros da
Norma PCI-DSS.

O usuario é responsavel por (i) proteger e manter o sigilo das senhas, informagdes de registro
de conta ou perfil; e (ii) verificar se os seus dados pessoais constantes no WELL BANK sdo
precisos e atuais.

O WELL BANK ndo é responsavel por proteger dados pessoais compartilhados com terceiros com
base em uma Conexao de Conta autorizada pelo usuario.

Protegemos a seguranga durante o acesso ao nosso site e aplicativo, nas transages e na
captacdo de informagdes, por meio do processo de criptografia dos dados, utilizando o
protocolo de seguranca Secure Socket Layers (SSL) que comprova a autenticidade do nosso site,
assim como assegura a integridade e a confidencialidade dos dados durante a sua transmissao.

11. A Utilizagao dos Servicos do WELL BANK por Menores de Idade
O aplicativo do WELL BANK n3o pode ser utilizado por menores de 18 anos para contratar e/ou
utilizar os servigos disponiveis.



12. Transferéncias de dados pessoais dos usuarios para outros paises

As operacdes do WELL BANK sdo suportadas por rede de computadores, servidores baseados
em nuvem e servicos prestados por colaboradores e prestadores de servigos. Os procedimentos
de seguranca relativos a cada um desses suportes sdao detalhados na Politica de Seguranca
Cibernética.

O WELL BANK e seus colaboradores armazenam e processam os dados pessoais dos usuarios no
Brasil, Argentina e Estados Unidos.

O WELL BANK aplica a Politica de Privacidade e de Tratamento de Dados e a Politica de
Seguranca Cibernética nos casos de transferéncia dos dados pessoais para outros paises.

Ao utilizar o site, o aplicativo e os servicos do WELL BANK, o usudrio tem ciéncia que seus dados
pessoais sejam transferidos para outros paises, incluindo paises que possuam normas de
protecdo de dados diferentes do Brasil.

13. Consulta sobre Dados Pessoais e seu Tratamento
O WELL BANK disponibiliza para o usudrio ferramentas para a consulta dos seus dados pessoais
e do tratamento dessas informagdes.

O usuario pode consultar mediante requisicdo prévia as seguintes informacgoes:

a) confirmacdo da existéncia de tratamento;

b) acesso aos dados;

c) corregdo de dados incompletos, inexatos ou desatualizados;

d) elimina¢do dos Dados Pessoais;

e) informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

f) revogacdo do consentimento.

O WELL BANK providenciara as informac6es da consulta mencionada no item 14 ao usudrio em
até 15 dias Uteis, contados da data do requerimento.

O usuario pode escolher se prefere receber as informacg6es da consulta mencionada acima por
meio eletrdnico.

14. Tempo de retencao dos dados feito pelo WELL BANK

O WELL BANK mantera seus dados pessoais somente pelo tempo que for necessario para
cumprir com as finalidades para as quais ela coleta, inclusive para fins de cumprimento de
quaisquer obrigacdes legais, contratuais, de prestacdo de contas ou requisicdao de autoridades
competentes.

Para determinar o periodo de retencdo adequado para os dados pessoais, o0 WELL BANK ira
considerar a quantidade, a natureza e a sensibilidade dos, o risco potencial de danos
decorrentes do uso ndo autorizado ou da divulgacdo, a finalidade de processamento dos dados



e se podemos alcancar tais propdsitos através de outros meios, requisitos legais e regulatdrios
aplicaveis.

Se o Usuario solicitar a exclusdo dos seus dados e/ou da sua Conta, neste caso, o WELL BANK
mantera os dados por até 5 (cinco) anos apds a solicitacdo de exclusdo, exclusivamente para fins
de resguardar e proteger direitos do WELL BANK.

O WELL BANK elimina os dados pessoais do usudrio apds o fim do tratamento, exceto nos casos
em que for necessario reter essas informagdes para o cumprimento de obrigacdo legal ou
regulatoria.

15. Compromisso Antispam e Antiphishing

Trabalhamos de acordo com as boas praticas do mercado digital. Por isso, recomendamos que,
€aso vocé, usuario, receba um e-mail em nome do WELL BANK e suspeite de fraude, ndo abra
os arquivos anexos e nem cliqgue em qualquer link ou botao.

O usudrio podera enviar uma mensagem para o Fale Conosco através do Aplicativo para que
possamos tomar as medidas possiveis no combate ao crime eletrdénico.

16. Fale com o WELL BANK
O usudrio pode entrar em contato com o WELL BANK se tiver duvidas gerais sobre esta Politica
de Privacidade e Tratamento de Dados através do e-mail Igpd@isbank.com.br .

17. Alteragdes e/ou Modifica¢des

O WELL BANK pode fazer alteragdes neste documento a qualquer momento. Toda alteragao visa
a adequacdo as eventuais mudangas em nosso site e aplicativo, sejam de mudancas para novas
tecnologias ou sempre que for necessdrio, novos requisitos legais, regulatérios ou contratuais.

As alteragdes serdo comunicadas aos usudrios por envio de e-mail cadastrado na aplicagdo e/ou
por notificagdo no acesso ao site ou aplicativo do WELL BANK.

Caso o usudrio ndo concorde com as altera¢des do documento, devera notificar o WELL BANK.
O usuario tem o direito de solicitar o encerramento da conta a qualquer tempo.

O WELL BANK exige do usuario o compromisso de utilizar os servigos contratados a partir do
Aplicativo em conformidade com a lei, os respectivos regulamentos, politicas e termos de uso
da Empresa.
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